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NPO 法人 ICP 鎌倉地域振興協会 

ICP 鎌倉 パソコンなんでも相談メールマガジン  

                                      ２０２１年 ８月号 
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本メールマガジンは、ＩＣＰ鎌倉「パソコンなんでも相談友の会」の 

会員の方々に最新情報をお知らせするものです。 

☆----------------------★ INDEX ★--------------------------☆ 

【１】トピックス 

 ◎ 「ライブ配信を騙るフィッシング詐欺」に注意！  

 ◎ 迷惑メールが届く人の"共通点" 

 ◎ ＩＣＰの活動状況 

【２】ワンポイント・アドバイス 

 ◆ パスワードの点検を！ 

 ◆ 「偽通信販売サイト」の見分け方 

☆-------------------------------------------------------------☆ 

【１】 トピックス  

 ◎ 「ライブ配信を騙るフィッシング詐欺」に注意！ 

     東京オリンピックが後半に入りましたが、警視庁がスポーツイベント等を 

    視聴する為のライブ配信を装ったフィッシング詐欺について注意喚起しています。 

  [主な手口] 

  ・インターネットの動画配信サービスで、スポーツイベント等を視聴する為、 

   例えば「サッカー LIVE」等と検索してページを開く 

  ・検索結果から偽の動画配信サイトを選択してしまう 

  ・偽サイト上で会員登録を促され、メールアドレスなどの個人情報やクレジット 

   カード情報を詐取される 

  ・あるいは、偽の動画配信アプリをインストールさせ、個人情報の詐取などの悪事 

   を働く 

 「事例」 

  ・サッカーやゴルフ等のメジャートーナメント大会や 

    一昨年に日本で開催されたラグビーの世界大会の無料ライブ配信を装うもの 

  ・聖火リレーの無料ライブ配信を装うもの 

 [東京 2020 で予想される手口] 

  ・開会式/閉会式の無料ライブ配信を装うもの 

  ・期間中に行われる競技の無料ライブ配信を装うもの 

 [対策] 

  ・動画配信サービスや SNS に貼り付けられたリンクや URL を安易にクリックしない 

  ・動画配信は正規サイトから閲覧する 

   （あらかじめ正規の動画配信サイトをお気に入りやブックマークに保存し、 

    そこからアクセスする） 

  ・検索結果から遷移したサイトで安易に個人情報を入力せず、信頼性を確認する 

   （例えば、表示されている URL と「詐欺」などと検索して詐欺事例が 



    報告されていないか調べる） 

  ・セキュリティ対策ソフトやアプリの導入 

 参考：警視庁の注意喚起のホームページ （以下 URL) 

  https://www.keishicho.metro.tokyo.jp/kurashi/cyber/joho/fishing.html 

  https://www.keishicho.metro.tokyo.jp/about_mpd/joho/movie/cyber/ 

               cs_anime/personal/513.html#PTOP 

 ◎ 迷惑メールが届く人の"共通点" 

  Amazon や楽天など Web ショップや佐川やヤマトなど運送会社、銀行や証券会社などを 

  騙る迷惑メールが最近多くなっています。 

 「最近、なぜか迷惑メールが増えたかも…」と感じることはありませんか？ 

  迷惑メールが頻繁に届く方にはいくつかの特徴があり、あてはまるようでしたら参考 

  に対策をして下さい。 

  迷惑メールが届きやすい方に共通する、代表的な特徴。 

  特徴 1．メールアドレスが短くて単純 

    迷惑メール業者のなかには、自動的にメールアドレスを作成し、一斉に自動送信 

    する業者もいます。 

    その為、英文字だけの短くて単純なアドレス、又は英単語（love や monkey などの 

    利用）や氏名など推測されやすいアドレスは、迷惑メールが届く可能性が高い。 

   [対策]：推測されにくいメールアドレスに変更する 

    「英字と数字」を組み合わせて文字数を多く、できれば記号を入れ複雑なアドレ 

     スや推測されにくいメールアドレスに変更する 

   特徴 2. SNS などで自分のアドレスを公開している 

    インターネット上でメールアドレスを公開していると、迷惑メール業者のシステム 

    に自動収集される可能性があります。 

    SNS やブログでアドレスを公開している方は注意、迷惑メールの標的になりやすい。 

   [対策]：すぐにメールアドレスの掲載を止める 

    SNS やブログは、誰が見ているかわかりません。不特定多数の人が見られる状況で、 

    安易に個人情報をさらさないように。 

  特徴 3. 運営会社が不明なサイトを利用している 

    ショッピングや多々情報入手などサービスの申し込み等で、メールアドレスを登録 

    する機会が多い人は注意。サイトによっては流出されやすい。 

    特に懸賞・ポイントサイトを装ったサイトへの登録や、運営会社がわからないサイ 

    トを利用した場合、メールアドレスが流出する可能性があります。 

   [対策]：できるだけ登録を少なく、運営会社を検索などで確認して問題がありそうな 

       ら登録解除する 

 ◎ ＩＣＰの活動状況 

     活動自粛中です。 

    ただし・緊急のお困り電話は受付中 

       ・メールマガジンの配信実施中     

------------------------------------------------------------------ 

【２】ワンポイント・アドバイス 

 ◆ パスワードの点検を！ 



  2020 年日本で「漏洩したパスワード」ランキングで一番多く使っていたパスワードは 

 「123456」、2 位は「password」、3 位は「asdfghjk」でした。 

 「123456」「password」などは古くから有名なパスワードで、「qwertyui」等と共に 

  簡単に推測されやすいパスワードです。 

  （「123456」、「qwertyui」、「asdfghjk」はキーボードのキー配列） 

 又、ランキングの中には「jza90surpra」など一見推測されそうもないパスワードのよう 

 ですが、17 年ぶりの復活となった JZ 型エンジン搭載の A90 型トヨタ スープラのようです。 

 好きなものや言葉をパスワードにすることで簡単に推測されにくくなりますが、マニア等 

 多くの方が使ってしまえば、流出事故などにより簡単に推測されてしまうようです。 

 推測がされにくい文言を利用し、その文言に登録する対象ごとに追加文字を入れ、 

 （メルマガ 2021 年 5 月号参照） 

 同じパスワードを使い回ししないことはもちろんですが、更に登録したスマホやメールア 

 ドレスで、本人確認をする 2 段階認証（2 要素認証とも呼ばれる）の利用をお勧めします。 

 登録したサイトなどにログインの度、本人確認が求められ、スマホなどで簡単な確認操作 

 や、送られてきたセキュリティコードを再度ログイン画面に入力し、間違いなく本人であ 

 ることを伝え被害を更に防ぐことになります。 

 ご不明な点は「なんでも相談」にお問い合わせください。 

 ◆ 「偽通信販売サイト」の見分け方 

  サイバー犯罪の手口である『偽通信販売サイト』の見分け方などについて、鳥取県警察 

  本部が、具体的な事例に基づいて下記のページで解説しています。 

   https://www.youtube.com/embed/5DGUYIDhHf4 

------------------------------------------------------------------ 

 お知らせ 

  定期講座は開講延期中です。再開時期検討中で決まれば本項でお知らせします。 

●場所は ICP 鎌倉の事務所 詳細は下記ホームページを参照ください。 

●その他の講座についてお知りになりたい方、受講を希望される方は、 

≪シニアと主婦の為のパソコン教室 ICP 鎌倉≫ 

  →http://www.icp-kamakura.jp  を参照し、 

  Ｆａｘ    ０４６７－６６－３９７５ 

  メール    it-mail@icp-kamakura.jp 

  にてお申し込み下さい。 

●電話でのお申込み他パソコンに関して疑問や質問などありましたら、 

 ０８０－８８２０－３９３９ までお電話下さい。 
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ICP 鎌倉地域振興協会 

        なんでも相談 事務局 

              080-8820-3939 

                icp.nandemosoudan@gmail.com 

        講座 事務局 

              0467-66-3975 

                it-mail@icp-kamakura.jp 
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